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Hantering av personuppgifter i Svalévs kommun

| kommunen hanterar vi en mangd personuppgifter. Det kan handla om
personuppgifter om medarbetare, elever, enskilda som sdker bygglov eller
ekonomiskt bistdnd och sa vidare. Nar vi hanterar personuppgifter sa behdver
vi sakerstalla att kommunens hantering ar i enlighet med géllande lagstiftning. |
denna guide far du som medarbetare information om vad som ar viktigt att
tanka pa nar du hanterar personuppgifter.

Dataskyddsférordningen (aven kallade GDPR) ar ett regelverk for behandling
av personuppgifter som har tagits fram av EU. Ett av syftena med lagstiftningen
ar att skydda méanniskor mot att deras personliga integritet kranks nar
personuppgifter behandlas.

| skrivande stund pagar ett flertal utredningar om hur nationell lagstiftning ska
anpassas till den nya dataskyddsforordningen, darfor ar att svart att sdga exakt
hur vissa verksamhetsomraden paverkas av den nya lagen. Dessa riktlinjer ar
darfor ett levande material som kommer att uppdateras kontinuerligt framéver.
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1. Nar ar det tillatet att behandla

personuppgifter?

Vid behandling av personuppgifter ska man tanka pa foljande:

1. Personuppgifter ska behandlas pa ett lagligt, korrekt och Oppet sétt i
forhallande till den registrerade.

Med 6ppet satt avses att det for de registrerade bor vara klart och tydligt hur
uppgifter som galler dem insamlas och anvands samt i vilken utstrackning
personuppgifterna behandlas eller kommer att behandlas. Oppenhetsprincipen
kraver att all information och kommunikation i samband med behandlingen av
personuppgifter ar lattillganglig och lattbegriplig.

2. Insamlingen av personuppgifter ska vara begransad till andamalet och ske
for sarskilda, uttryckligt angivna och berattigade andamal. Uppgifterna far inte
senare anvandas for ett &ndamal som inte &ar bundet till &ndamalet med de
insamlade uppgifterna.

Det har &nda ansetts att om uppgifterna senare anvands for arkivandamal eller
for historiska forskningsandamal eller statistiska andamal galler inte principen
om andamalsbegransning.

3. Insamlingen av personuppgifter ska vara uppgiftsminimerad, dvs. inte for
omfattande i férhallande till de &ndamal for vilka uppgifterna behandlas, och
uppgifterna ska vara adekvata och relevanta.

Personuppgifter bér behandlas endast om syftet med behandlingen inte
rimligen kan uppnas genom andra medel.

4. Personuppgifterna ska vara korrekta och om nédvandigt uppdaterade.
Den personuppgiftsansvarige ska med rimliga atgarder sakerstalla att
personuppgifter som &r inexakta och felaktiga i forhallande till de &ndamal for
vilka de behandlas raderas eller rattas utan dréjsmal.

Den personuppgiftsansvarige ska, till exempel med hjélp av faststallda
tidsfrister, sékerstélla att personuppgifter inte forvaras langre an nédvandigt.

5. Personuppgifter ska forvaras i en form som majliggor identifiering av den
registrerade endast under den tid som &ar nédvandig for de andamal for vilka
personuppgifterna behandlas. Uppgifter far dock forvaras langre, om de endast
behandlas for arkivandamal av allmént intresse, eller anvands for historiska
forskningsandamal eller statistiska andamal.

6. Personuppgifter ska behandlas pa ett satt som sakerstéller lamplig sékerhet
for uppgifterna och darmed uppgifternas integritet och konfidentialitet.

Uppgifterna ska skyddas mot obehdrig eller otillaten behandling och mot forlust,
forstoring eller skada genom olyckshandelse. Da ska lampliga tekniska eller
organisatoriska atgarder anvandas.

1.1. Grunder som tillater behandling av personuppgifter

» Samtycke - Den registrerade har [amnat sitt samtycke till att dennes
personuppgifter behandlas av kommunen for ett eller flera specifika andamal.

Det finns daremot flera undantag fran denna utgdngspunkt vilket medfor att
personuppgifter far behandlas utan samtycke om det finns en réttslig grund for
det. Vid féljande situationer ar det tillatet att behandla personuppgifter utan
samtycke:

* Avtalssituation — Behandling av personuppgifter &r nédvandig for att uppfylla
ett avtal mellan den personuppgiftsansvarige och den enskilde. Exempel:
Behandlingar for administration av kundférhallande eller
anstallningsforhallande.
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« Rattslig skyldighet - Behandling av personuppgifter har stéd av annan
forfattning. Exempel: Lamna ut uppgifter om anstallda till bland annat statliga
myndigheter for att redovisa skatter och sociala avgifter betraffande
arbetstagarna.

* Intressen av grundlaggande betydelse for den registrerade - Behandling av
personuppgifter ar tillaten om det handlar om saddana intressen som ar av
avgorande betydelse for den registrerades eller nagon annan persons liv. Som
exempel kan namnas personuppgiftsbehandling som ar nédvandig for
livsavgorande vard i akuta situationer da den registrerade inte kan lamna
samtycke. Detta ar en ovanlig rattslig grund fér kommunal verksamhet.

 Allmant intresse - Galler nar behandling av personuppgifter ar nédvandig for
att utfora en uppgift av allmént intresse. Exempel: Arkivering, forskning och
framstélining av statistik.

 Myndighetsutovning - Behandling av personuppgifter ar tillaten om det ar
nddvandigt for myndighetsutévning. Med myndighetsutdvning menas har
sadana uppgifter som en myndighet enligt lag ska utféra och som har rattsliga
effekter for den enskilde. Observera att detta inte innebéar att alla
personuppgiftsbehandlingar i en myndighet sker pa denna grund, exempelvis &r
personaladministrativa atgarder fortfarande en avtalssituation. Exempel:
Ansokan om ekonomiskt bistand eller bygglov.

« Berattigade intressen - behandlingen ar nédvandig for andamal som rér den
personuppgiftsansvariges eller en tredje parts beréttigade intressen, om inte
den registrerades intressen eller grundldggande rattigheter och friheter vager
tyngre och kraver skydd av personuppgifter, sarskilt nar den registrerade ar ett
barn.

Observera att grunden "Intresseavvagning” (enligt personuppgiftslagen) inte
langre ar tillamplig for myndigheter i den nya dataskyddsférordningen.

2. Personuppgifter i e-post

E-post ar en av flera typer av personuppgiftsbehandlingar. Enligt PuL
(personuppgiftslagen) foll e-post under undantaget for ostrukturerade
personuppgifter. Nagon laglig grund behovdes alltsa inte for att behandla
personuppgifter i e-post. Enligt den nya dataskyddsférordningen upphor detta
undantag och det kravs en laglig grund for behandling av personuppgifter i e-
post.

2.1. Grund for behandling i e-post

En stor del av den personuppgiftsbehandling som forekommer i de kommunala
myndigheternas e-post kan hanfoéras till den lagliga grunden "arbetsuppgifter av
allmant intresse” savida innehallet eller amnet berér de arbetsuppgifter
myndigheten har att fullgéra inom ramen for den kommunala kompetensen. Det
kan till exempel réra sig om e-post i bygglovsarenden med invanare.

Aven den lagliga grunden "rattslig skyldighet” kan laggas till grund for
behandling av personuppgifter i sddan e-post, till exempel enligt
dokumentationskravet i forvaltningslagen eller annan speciallagstiftning.

Inom den verksamhet som kommuner bedriver frivilligt den lagliga grunden
"intresseavvagning” anvants denna grund har upphort i och med den nya
dataskyddsférordningen. Regeringen har darfor ansett att begreppet uppgifter
av allmant intresse ska ges en vidare betydelse (prop. 2017/18:105 s. 56). Med
stod av den lagliga grunden uppgifter av allmant intresse kan myndighet
saledes behandla personuppgifter inom den frivilliga verksamheten, om
behandlingen ar nédvandig, till exempel e-post inom kultur- och
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idrottsforvaltningen. Likasa for dagliga administrativa funktioner och atgarder i
den kommunala férvaltningen (prop. 2017/18:105 s. 61), till exempel e-post till
och fran kontaktpersoner hos leverantorer eller liknande.?

2.2. Personuppgifter som inte ska skickas i e-post?

| dagslaget ar inte kommunens e-post krypterad vilket innebar att vi inte ska
skicka kansliga eller extra skyddsvarda personuppgifter via mejl?.

» Uppgifter som hor till kénsliga personuppgifter ar till exempel halsoinformation
(se fler exempel i avsnittet "Definitioner” och kénsliga personuppgifter).

« Extra skyddsvarda uppagifter ar till exempel sekretessbelagd information enligt
offentlighets- och sekretesslagen eller personnummer (se fler exempel i
avsnittet "Definitioner” och extra skyddsvarda personuppgifter).

Om du avidentifierar innehallet sa kan du daremot skicka uppgifterna, det
forutsatter dock att mottagaren forstar vem information beror.

| de fall vi &nda behover skicka e-post som innehaller uppgifter som hor till
kansliga personuppgifter eller sekretessbelagd information i sin helhet sa kravs
att sarskilda sakerhetsatgarder vidtas. Med sékerhetsatgarder avses i praktiken
krypteringsskydd pa ett sadant séatt att endast den avsedda mottagaren kan ta
del av dem. Vissa e-postsystem har funktioner for att kryptera meddelanden
mellan anvéandare inom samma e-postdoman men vanligtvis behovs sarskilda
krypteringsnycklar eller programvaror for att kryptera e-post. Ta reda pa vad
som galler om du maste skicka dessa kategorier av personuppgifter!

2.3. Arbetar du inom hélso- och sjukvarden?

Inom halso- och sjukvarden galler sarskilda bestammelser utifran
Socialstyrelsens foreskrifter - Informationshantering och journalféring inom
halso- och sjukvarden. Foreskrifterna innehaller bestammelser om hantering av
patientuppgifter dver 6ppna nat som innebar att dverforing av patientuppgifter
ska goras pa ett sddant sétt att ingen obehorig kan ta del av uppgifterna. Det
galler aven for e-post och innebar i praktiken ett krav pa att patientuppgifterna i
ett e-post-meddelande ska krypteras pa ett sddant sétt att endast den avsedda
mottagaren kan ta del av dem.

2.4. Hur gor jag om nagon skickar e-post till mig med
uppgifter som hor till kansliga eller extra skyddsvarda
personuppgifter?

Om nagon skickar uppgifter som hor till kategorin kansliga personuppgifter eller
sekretessuppgifter s& innebar det inte att hen gett sitt samtycke till att hantera
personuppgifter per e-post. Den enskilde har ingen information om huruvida
kommunens e-post ar krypterad eller inte och ett samtycke ar darfor inte
aktuellt. Tank darfor pa att du inte svarar genom att skicka med det innehall
som omfattas av sekretess. Dessa uppgifter maste tas bort i svarsmejlet.

3. Var forsiktig med personnummer

Tvart emot vad manga tror, finns det inte nagot forbud mot att registrera
personnummer eller samordningsnummer (samordningsnummer ar ett unikt
identifikationsnummer som kan tilldelas personer som inte ar eller har varit
folkbokforda i Sverige). Aven om ett personnummer inte ar en kanslig
personuppgift sa betraktas den som extra skyddsvéard och darfor far
personnummer inte anvands hur som helst eller utséttas for onddig spridning.

1 For kommunikation med vissa myndigheter ar dock e-posten krypterad.
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Overvag alltid om det &r nddvandigt att notera personnummer pa alla stéllen
som du har tankt det, eller om det racker med att det finns tillgangligt till
exempel i en akt eller enbart i en grunddatabas. Det ar framforallt den
slentrianméssiga anvandningen av personnummer som man maste vara
observant p&, exempelvis i mejlkonversationer. Tank efter; stodjer syftet med
behandlingen av personuppgifter att personnummer registreras?

Personnummer ska enbart anvandas:
» om den registrerade har samtyckt till registreringen,

« om behandlingen &r klart motiverat med hansyn till andamalet med
behandlingen (racker det med forslagsvis namn och adress, fodelsedatum eller
fodelsear, sa ska du noja dig med det),

» om behandlingen ar klart motiverat med hansyn till vikten av en saker
identifiering. Exempelvis ar det tillatet att registrera de anstélldas
personnummer i ett register som innehaller grunddata eller till exempel ett
I6neadministrativt IT-system, for redovisning av kallskatter, vid
rehabiliteringsutredning eller kommunikation med facket i I6nerevisioner, i ett
kommuninvanarregister och elevers personnummer i ett skoladministrativt IT-
system. Personnummer behdvs i dessa fall pa grund av vikten av en saker
identifiering, det vill sdga man maste vara saker pa vem personen ar nar man
exempelvis satter betyg, administrerar anstkningar till barnomsorg eller
aldreomsorg, i tillsynsarenden pa miljdenhet, i kravarenden och nar kommunen
rapporterar till skatteverket. Enligt socialtjanstregisterlagen och
patientdatalagen (skolhalsovard, aldreomsorg, halso- och sjukvard) ar det
tillatet att anvanda personnummer pa grund av vikten av en saker identifiering, i
verksamheter som regleras av den lagstiftningen. | en situation nar man till
exempel l[Amnar krediter, hyr ut en lokal och ska fakturera eller liknande, har
Datainspektionen accepterat att man anvander personnummer. Det forefaller
aven vara tillatet i biblioteksregister eftersom en utlanad titel kan utgora ett
relativt hogt varde (men det finns flera motsdgande beslut).

» om behandlingen &r klart motiverat med hansyn till nAgot annat beaktansvart
skal.

Bestdmmelserna om personnummer galler daremot inte fodelsedatum.
Datainspektionen har &nda ansett att det ar tveksamt om det finns anledning att
registrera fodelsedatum pa till exempel en deltagarlista. Ar det inte viktigt nar
nagon fyller ar eller hur gammal han eller hon &r, behovs ju varken
fodelsedatum eller fodelsear.

3.1. Skillnad pa personnummer och fodelsedatum

Reglerna om personnummer ar tillampliga nar alla 10 (eller 12) siffror anvands
for att identifiera en person. Observera alltsa att enbart de sex forsta siffrorna
inte ar ett personnummer, utan ett fodelsedatum. Fodelsedatum kan i och for
sig ocksa vara en personuppgift, men manga personer ar ju fodda p4 samma
dag sa det pekar i sig inte ut en individ generellt sett. Det skulle daremot kunna
go6ra det om personen finns i en begréansad grupp, till exempel i en skolklass
eller pa en deltagarlista.

Reglerna om behandling av personnummer galler aven utskrifter, och de galler
aven om man har manipulerat numret till exempel genom att det registreras i
omvand nummerordning eller genom att man lagt till siffror framfor eller bakom
den tiosiffriga (eller tolvsiffriga) kombinationen.

3.2. Personnummer som anvandaridentitet

Undvik att anvanda personnummer som anvandaridentitet vid inloggningar. |
stora organisationer med manga anstallda har Datainspektionen i undantagsfall
godtagit anvandning av personnummer bade for behorighetsadministration och
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inloggning om det behovs for en séaker identifikation av anvandaren. Om det
finns behov av att anvanda personnummer som inloggning sa behévs samrad
med kommunens dataskyddsombud.

4. Avidentifierade eller krypterade
personuppgifter

Om informationen du har registrerad de facto ar avidentifierad sa ror det sig inte
langre om en behandling av personuppgifter och bestdmmelserna i
dataskyddsfoérordningen blir inte tillampliga. For att personuppgifterna ska
anses vara avidentifierade sa kravs dock att man inte kan hitta tillbaka till en
enskild individ aven om man tillfér annan information, till exempel en
krypteringsnyckel. Det har ingen betydelse om krypteringsnyckel &r inbyggd i ett
verksamhetssystem eller om den &r nedskriven pa ett papper, sa lange den
finns att tillga sa ar inte personuppgifterna avidentifierade. Inom statistik och
forskning ar anvandningen av avidentifierade uppgifter vanligt da svar och
resultat inte gar att harleda till en enskild individ.

Kryptering ar en teknisk sakerhetsatgard men innebar alltsd inte att
informationen &r avidentifierad och darfor ar dataskyddsférordningen tillamplig
aven pa krypterade uppgifter. | Datainspektionens vagledning kring
informationssakerhet faststalls att uppgifter som hor till kansliga personuppgifter
ska vara krypterade vid dverforing, exempelvis i mejlkommunikation.

5. Hanterar ett externt foretag personuppgifter
for kommunens rakning?

Det &r vanligt att ett externt féretag, som till exempel systemleverantor, support
eller utforare, behandlar personuppgifter at namnden. Den externa parten kallas
da personuppgiftsbitrade. Bitradet finns alltid utanfor den
personuppgiftsansvariges (nd@mnden/styrelsens) egen organisation. Observera
att det inte alls behover handla om lagring av personuppgifter, utan det ar ocksa
en bitradessituation nar en extern part har atkomst till den
personuppgiftsansvariges data genom sitt uppdrag for service, support,
underhall, utveckling och liknande. Det &r majligheten att paverka
personuppgifterna som ar det viktiga, inte var de fysiskt ar lagrade i forsta hand.

En av de stora nyheterna i dataskyddsforordningen ar att personuppgiftsbitradet
har ett rattsligt ansvar for den behandling av personuppgifter som utfors for den
personuppgiftsansvariges rakning. Det galler inte alla artiklar i
dataskyddsférordningen, och huvudansvaret for behandlingen ligger fortfarande
kvar pa den personuppgiftsansvarige men dataskyddsmyndigheten har
mojlighet att dppna tillsyn mot personuppgiftsbhitradet utan att ga vagen runt
kunden.

5.1. Vanliga bitradessituationer

Det &r vanligt att bitradessituationer uppkommer for exempelvis
personaladministrativa system, kundadministrativa system, larplattformar,
arendehanteringssystem, passersystem, arkiv- och dokumentdatabaser,
bokningssystem, diarier och liknande.

5.2. Ta fram ett bitradesavtal

| alla bitradessituationer ska det finnas ett skriftligt avtal (bitradesavtal) mellan
den personuppgiftsansvarige och bitradet. Lagstiftningen staller stora krav pa
hur avtalet ar utformat sa ta hjalp vid utformningen. | avtalet ska villkoras
bitradets hantering av personuppgifterna och det ar den
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personuppgiftsansvarige som ar skyldig att se till att skriftliga bitradesavtal
finns. Det &r oftast enklast och tydligast att ha bitraédesavtalet som en del av
tjansteavtalet. Da slipper man gora en separat beskrivning av uppdraget, som
kanske senare andras i tjansteavtalet utan att ndgon tanker pa att aven
bitradesavtalet maste dndras pa samma sétt.

5.3. Viktigt att tanka pa

5.3.1. Ataganden ska &terspeglas i avtal med underleverantérer

Tank pa att personuppgiftsbitradets egna ataganden gentemot en
personuppgiftsansvarig alltid ska aterspeglas i avtal med eventuella
underleverantorer.

Enligt dataskyddsférordningen far personuppgiftsbitradet bara anlita
underleverantorer efter att den personuppgiftsansvarige gett sitt godkédnnande.
Detta maste framga explicit av avtalet. Ett lampligt tillvagagangssatt ar att, i en
bilaga till bitradesavtalet, lista alla de underleverantérer som huvudleverantoren
anlitar i dagslaget, var de finns geografiskt och vilken roll de har i
dataprocessen. Godkannandet kan goras generellt nar avtalet ingas, men
personuppgiftsbitrddet ska sedan underratta den personuppgiftsansvarige om
planerade forandringar och ge denne mdjlighet att invéanda.

5.3.2. Konfidentialitet

| dataskyddsforordningen stélls som krav att alla anstéllda hos
personuppgiftshitradet som har atkomst till personuppgifterna, antingen ska ha
atagit sig en tystnadsplikt eller ha en tystnadsplikt enligt lamplig lag.

5.3.3. Ansvarsférdelning mellan bitréade och ansvarig

Det ar nodvandigt att personuppgiftsbitradet bistar uppdragsgivaren (den
personuppgiftsansvarige) nar det behovs for att uppdragsgivaren ska kunna
uppfylla kraven i GDPR. Om en registrerad exempelvis begar att fa ta del av
information som finns registrerad om denne eller begéar rattelse av saddan
information, ska bitréadet hjalpa till.

5.3.4. Patala felaktigheter

Personuppgiftsbitradet har en skyldighet att "omedelbart informera den
personuppgiftsansvarige om han anser att en instruktion strider mot denna
forordning eller mot andra av unionens eller medlemsstaternas
dataskyddsbestammelser". Vilka krav detta staller pa personuppgiftsbitradets
kunskap om lagstiftningen far praxis utvisa. Det star dock inte att
personuppgiftshitradet i sddana fall ska vagra att utféra behandlingen, utan det
ar rimligtvis den personuppgiftsansvarige som slutligen tolkar lagstiftningen och
bestammer om behandlingen ska genomforas eller inte.

5.3.5. Om personuppgiftshitradet anvander personuppgifterna pa
ett felaktigt satt

Om personuppgiftsbitradet anvander personuppgifterna for sin egen
verksamhet, blir bitradet istéllet personuppgiftsansvarig for den behandlingen.
En sadan situation kan uppkomma om personuppgiftsbitradet ar en IT-
systemleverantdr som anvander kundens data for utveckling av sina tjanster.
Det ar inte tillatet enligt Datainspektionens praxis och det ska inte finnas med
nagra sadana forutsattningar i ett bitradesavtal.

6. Publicering av personuppgifter pa hemsidan

Personuppgifter om enskilda far endast publiceras pa hemsidan om det finns
laglig grund for det. Tank pa att personuppgifter som enskilt kan betraktas som
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harmldsa kan anses som vara krankande beroende pa sammanhanget de
publiceras i. Kansliga eller extra skyddsvarda personuppgifter far aldrig
publiceras pa webben.

6.1. Samtycke ar alltid ett bra alternativ for publicering

Ar du osaker pd om en uppgift kan anses vara integritetskrankande s& anvand
dig av mojlighet att hamta in samtycke. Samtycker den enskilde sa kan du
publicera uppgifterna. Fyller den enskilde i en ansdkan digitalt eller i
pappersformat sa kan du alltid be om samtycke i samband med ansokan.
Viktigt ar att alla samtycken, oavsett hur de inhdmtas, dokumenteras for att
kunna hanvisa till dessa. Las mer om samtycke i senare avsnitt.

6.2. Offentlighetsprincipen da?

Offentlighetsprincipen och integritetsskyddslagstiftningen
(dataskyddsforordningen) har olika syften. Enbart det faktum att en handling ar
allman och offentlig innebar inte att det ar tillatet att publicera den pa hemsidan.
Enligt offentlighetsprincipen finns det heller ingen skyldighet att publicera
information pa internet. Det innebar i sin tur att dataskyddsforordningens regler
maste foljas nar det kommer till webbpublicering. Det kan illustreras med nedan
exempel:

En n&dmnd beslutar om att vitesférelagga en privatperson for brott mot
miljobalken. Hur ska beslutet hanteras utifran:

« Offentlighetsprincipen?

- Om nagon begar att fa ta del av beslutet sa &r det en offentlig handling
och ska lamnas ut.

* Dataskyddsfoérordningen?

- - Eftersom handlingen innehaller information om lagovertradelser ska
handlingen inte publiceras pa hemsidan.

6.2.1. Webbdiarium

Att publicera diarier och protokoll p& hemsidan sker inte med stod av
offentlighetsprincipen utan gar utéver kommunens skyldighet enligt grundlagen
— med det sagt &r det heller inte otillatet att ha ett webbdiarium. For de
handlingar som publiceras i webbdiariet galler daremot
dataskyddsférordningen.

Personuppgifter som direkt pekar ut en enskild far inte publiceras i webbdiariet,
undantaget fortroendevalda i deras roll som fértroendevalda och tjansteman i
deras roll som tjansteman. Direkt utpekande uppgifter &r exempelvis namn och
personnummer, indirekta uppgifter ar exempelvis fastighetsbeteckning. Det &r
dock enskilda uppgifter i handlingarna som ska doljas, inte hela diarieposten i
sig.

Observera att uppgifter som hor till sarskilda kategorier av personuppgifter far
under inga omstandigheter publiceras pa hemsidan. Tank pa att bara uppgiften
om att en enskild forekommer i ett &rende kan vara en kénslig personuppgift.

En sekretessmarkering innebar ingen absolut sekretess for uppgiften. Om det
kommer in en begaran enligt offentlighetsprincipen om att uppgiften ska lamnas
ut, maste kommunen géra en sekretessprévning i varje enskilt fall. Tank pa att
uppgiften kan bli offentlig om den tas in i ett protokoll eller ett beslut.

6.3. Sarskilt om fotografering

Att publicera foton pa anstallda pd hemsidan kraver i regel samtycke fran den
anstéllde. Det finns dock en typ av foton som har en speciell status. Det galler
foton pa personal som besoker medborgarna i hemmet. For att man ska kunna
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kontrollera att det verkligen ar hemtjanstpersonal eller fastighetsskétaren som
ringer pa dorren och vill bli inslappt, ar det tillatet for kommunen att publicera
foton pa sadan personal utan foregaende samtycke (dock ska de naturligtvis
informeras). Aven personer i ledande stéllning, som tjanstemannaledningen,
kan rakna med att fa sin bild publicerad pa hemsidan.

Inom skola, forskola och fritids maste vardnadshavare samtycka innan en
publicering av barn sker pa hemsidan. Samtycket ska inhamtas fran bada
vardnadshavarna. Alla bilder pa barn &r inte att anse som krankande, men det
ar storre risk att en bild pa ett barn anses krankande &an en bild pa en vuxen. |
dataskyddsfoérordningen finns en bestdmmelser som sager att man ska ta
sarskild hansyn till att uppgiften avser ett barn, nar man gor en
intresseavvagning. Om samtycket utformas pa ett korrekt satt behover det bara
inhdmtas en gang for alla bilder som publiceras under hela skoltiden. Med
korrekt menas att det tacker det andamal man har tankt sig med publiceringen.
Det kan alltsa vara skillnad pa olika slags bilder/motiv. Det kan dock vara
sakrare, det vill sdga begripligare, om man hamtar samtycken i borjan av varje
lasar.

Det &r latt hant att foton och filmer av misstag eller oaktsamhet innehaller bilder
pa den person som har skyddade personuppgifter. Speciellt olyckligt blir det
om fotot eller filmen publiceras pa Internet eller pa annat séatt med stor
spridning. Har kan det vara bra med en rutin som ser till att foton och filmer
anvands pa ett satt som den aktuella personen/vardnadshavarna har godtagit.

6.3.1. Fotoarkiv

Det ar framforallt publicering av bilder och filmer som kan upplevas som
krankande. Se darfér over vilka bilder som finns i sociala medier, larplattformar,
presentationsmaterial och hemsida. Finns det inte ett samtycke som &r utformat
pa det satt som GDPR kraver maste man 6vervaga att ta bort bilden eller
inh&mta ett nytt, giltigt, samtycke. Daremot &r det inte lika givet att man behéver
samtycke for att ha bilder i ett "fotoarkiv". Det finns egentligen ingen anledning
att rensa bort alla bilder i ett sddant arkiv, men samtidigt kan man fundera pa
vad man ska ha dem till om de inte gar att anvanda publikt.

Ett annat problem kan vara att andra personer tar foton pa arbetsplatsen eller i
skolan och publicerar pa sina sociala media. Det finns enkla program for
ansiktsigenkanning idag, vilket kan aventyra sékerheten for personen med
skyddade personuppgifter. Det &r inte helt ovanligt med fotoférbud idag pa
skolor och daghem - och man behéver inte motivera férbudet sarskilt med att
det finns personer med speciella skyddsbehov just i den egna verksamheten.

6.4. Sarskilt om sociala medier

Anvandning av sociala medier innebér ofta att personuppgifter behandlas. Pa
Svalovs kommuns intranat finns sarskilda riktlinjer for anvandande av sociala
medier, Klistra in folj lanken i webbl&saren:

http://intranet.svalov.se/policyreglertaxor/informationkommunikation.4.9a4a721
12648cefb03800033.html

Nar Svalévs kommun som organisation publicerar personuppgifter i sociala
medier (Facebook, Twitter, Instagram, Youtube m.fl.) sa finns ett
personuppgiftsansvar. | personuppgiftsansvaret ingar att:

* inte publicera krankande personuppgifter,

« halla regelbunden uppsikt éver publiceringar for att upptécka krankande
personuppgifter,

» skyndsamt ska ta bort krdnkande personuppgifter,


http://intranet.svalov.se/policyreglertaxor/informationkommunikation.4.9a4a721
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« vidta lampliga sékerhetsatgéarder (det innebéar bland annat att kommunen ska
ge instruktioner till de som arbetar med sociala medier fér organisationens
rakning, anstallda och andra som agerar pa uppdrag avkommunen).

| personuppgiftsansvaret ingar det alltsa att se till att det halls en god ton bland
besokarna pa till exempel kommunens Facebook-sida. For att minska risken for
krankningar av enskildas personliga integritet menar Datainspektionen att den
personuppgiftsansvarige ocksa bor vidta atgarder i forebyggande syfte. Det kan
till exempel vara att:

« informera om for vilka &ndamal som kommentarsfunktionen ar tankt att
anvandas, vilka typer av kommentarer som inte far forekomma och att
publiceringar kan komma att plockas bort,

 uppmana anvandare att rapportera krankande innehall till organisationen och
ha rutiner for att hantera klagomal.

6.4.1. Vilket ansvar har organisationen?

Enligt Datainspektionen kan ansvaret foér behandling av personuppgifter via
sociala medier delas in i ansvaret for organisationens egna inldgg och
publiceringar och ansvaret for inlagg som publiceras av bestkare.

Nar det galler Facebook, Instagram, Google Plus, Flickr, Pinterest, LinkedIn och
bloggar (och liknande) ar organisationen (dvs kommunen) ansvarig for alla
personuppgifter som publiceras pa kommunens media. Ansvaret omfattar
normalt alltsa bade personuppgifter som kommunen sjalv publicerar och
personuppgifter som publiceras av andra i till exempel en kommentar. Aven den
besokare som skrivit en kommentar kan ha ett ansvar for vad den sjélv skrivit.

Organisationer som anvander Twitter ansvarar endast for personuppgifter som
organisationen sjalv publicerat, inte personuppgifter som andra twittrande
lamnar. Det beror pa att organisationen inte kan paverka publiceringen av
andras twitter-inlagg.

For andra sociala medier maste organisationen goéra en egen bedémning av
vilket ansvar den har fér andras publiceringar. Kan organisationen paverka det
som besokaren publicerar och darmed bestamma 6ver andamalen och medlen
for den behandling av personuppgifter som andra utfér (som fér Facebook och
bloggar)? Eller kan den det inte (som pa Twitter)? Svaret paverkar
organisationens ansvar.

7. Gallra personuppgifter

Kortfattat kan det sagas att det ar andamalet, alltsa anledningen till att
personuppgifterna behandlas, som avgor hur lange uppgifterna far sparas innan
de gallras. Andamalet for behandlingen maste bestammas redan innan
personuppgifterna samlas in och registreras. Andamaélet ska kunna anges
uttryckligen. Gallring av personuppgifter ska foregas av ett beslut. Regler om
gallring hindrar dock inte att en myndighet (hamnden), arkiverar och bevarar
allmanna handlingar eller att arkivmaterial tas om hand av en arkivmyndighet.

Bestammelserna om allménna handlingar enligt offentlighets- och
sekretesslagen har da foretrade framfor bestammelserna i
dataskyddsférordningen.

7.1. Hur tar man bort personuppgifter?

Det finns tva olika satt att ta bort personuppgifter. Man kan antingen
avidentifiera eller forstora (gallra) dem:

 Avidentifiera
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Att avidentifiera personuppgifterna innebar att man avlagsnar alla
identifieringsmajligheter sa att de uppgifter som fortsattningsvis behandlas inte
langre gar att koppla samman med en fysisk person. Krypterade
personuppgifter ar inte avidentifierade sa lange nagon kan gora uppgifterna
lasbara och darmed identifiera personen.

* Forstora (gallra)

Att forstéra personuppgifterna innebar att se till att de inte gar att aterskapa. Det
ar viktigt att k&nna till vad som kravs rent tekniskt for att uppgifterna verkligen
ska forstoras. Det ar till exempel inte tillréackligt att radera den fil som innehaller
personuppgifterna. Det ar namligen inte sakert att ett sddant kommando
verkligen raderar all information, filen kan exempelvis ligga kvar i datorns
"papperskorg”. | stéllet krdvs sdker omformatering av lagringsmediet eller total
overskrivning sa att personuppgifterna inte kan tolkas i efterhand. Det ar
daremot inte heller sékert att vanlig formatering raderar alla uppgifter utan det
kan kravas sarskild utrustning eller specialprogramvaror. Hur langtgaende
tekniska atgarder som bor vidtas ar bland annat beroende av informationens
kénslighet.

Exempel 1: Ar &ndamalet bara att kunna veta vilka personer som finns i huset
och var, vid en eventuell evakuering, ar gallringstiderna forstas valdigt korta.
Andamal som att kdnna igen personens namn nasta gang hen kommer, och
foresla mottagarnamn, kraver normalt samtycke, vilket kan vara lite krangligt att
administrera. Tank pa att lamna kort information om registreringen till exempel
pa startsidan (det gors valdigt sallan i besokssystem men &r ett krav).

Exempel 2: Personuppgifter som inkommer i en rekryteringsprocess (ansokan,
intervjuanteckningar och uppgifter referenser) bér normalt gallras bort nar
anstallningsforfarandet har avslutats. Arbetsgivaren far daremot uppgifterna sa
lange den sokande till exempel har méjlighet att 6verklaga beslutet om att
denne inte fick jobbet. Vill arbetsgivaren anvanda uppgifterna langre, till
exempel for framtida rekrytering, maste den arbetsstkande informeras och
samtycka till fortsatt registrering. For uppgifter om den som blivit anstalld galler
andra gallringsfrister.

7.2. Dokumenthanteringsplanen anger nar det ska gallras

Ar du oséker pa nar en handling ska gallras (och tillhérande personuppgifter) s&
anges gallringsfristen i den dokumenthanteringsplan som varje ndmnd antagit.
Ingen handling far gallras utan ett att beslut har faststéllts i en
dokumenthanteringsplan.

Dokumenthanteringsplanen géller bade for digitala handlingar och fysiska
handlingar. Av dokumenthanteringsplanen framgar &ven om speciallagstiftning
anger sarskild gallringsfrist (till exempel patientdatalagen).

8. Varje behandling av personuppgifter ska
anmalas till dataskyddsombudet

Behandlingar av personuppgifter ska anmalas till kommunens
dataskyddsombud. | princip innebar det att all helt eller delvis automatiserad
behandling av personuppgifter ska anmaélas till ombudet. Vanligtvis ror det sig
om behandling av personuppgifter i digitala verksamhetssystem, men aven
manuella register i exempelvis parmar eller annan strukturerad samling av
personuppgifter ska anmalas. Se vidare nedan under "Definitioner” Helt eller
delvis automatiserad behandling och manuella register.

Forteckningen ar en forutsattning for att kommunen ska kunna fullgéra sin
skyldighet att lamna registerutdrag till den som efterfragar det. Forteckningen
ger ocksa viktig information 6ver hur dataflodena ser ut inom kommunen och
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hur kommunen efterlever lagstiftningen. Det ar darfér av stor vikt att alla nya
behandlingar anmals till dataskyddsombudet.

8.1. Hur anmaler jag en behandling?

Du anmaler en personuppgiftsbehandling genom att besvara ett webbaserat
formular i systemet Draftit. For att fa tillgang till formuléaret maste du kontakta
personuppgiftsassistenten eller dataskyddsombudet inom din verksamhet som
ser till att du far en lank skickad till dig. F6lj lanken och besvara fragorna. Spara
garna lanken eftersom du da latt kan ga tillbaka till formularet och andra eller
uppdatera information. Om du tappar bort lanken sa kontakta
personuppgiftsassistenten for hjalp.

Genom att anmala behandlingen i god tid innan behandlingen satts igang har
du tid att sékra att behandlingen sker i enlighet med dataskyddsférordningen.
Det &r ofta i samband med anmalan som det ar |att att upptéacka om det finns
brister nar det galler hanteringen. Kanske behéver sékerheten for
personuppgifterna ses éver ytterligare eller ett samtycke inhdmtas med den
enskilde. Nar det géller uppgifter som hor till sarskilda kategorier av
personuppgifter sa kan en sarskild konsekvensbedomning behéva genomforas
innan behandlingen paborjas.

9. Vilka sékerhetskrav ska stallas pa en
personuppgiftsbehandling?

For alla som hanterar och bearbetar personuppgifter ar det viktigt att sakerstélla
att personuppgifterna skyddas pa ett bra satt. Den personuppgiftsansvarige
maste vidta lampliga tekniska och organisatoriska sakerhetsatgarder for att
skydda personuppgifterna. Tekniska atgarder omfattar saker som brandvéaggar,
krypteringsfunktioner och anti-virus, medan organisatoriska atgarder handlar
om sakerhetsarbetets organisation, rutiner och styrdokument. Observera att
behandling av kansliga och extra skyddsvarda personuppgifter staller hogre
krav pa vidtagna sékerhetsatgéarder.

Foljande fragestallningar kan vara till hjalp nar man bedémer hur pass kansliga
uppgifterna ar:

* Omfattas uppgifterna av tystnadsplikt eller sekretess enligt offentlighets- och
sekretesslagen eller annan lagstiftning?

« Omfattas behandlingen av nagon sarlagstiftning, till exempel patientdatalagen
eller lagen om behandling av personuppgifter inom socialtjansten med flera?

« Ar det uppgifter om lagévertradelser?
« Ar det uppgifter om enskildas personliga férhallanden?

Ar svaret Ja pa nagon av dessa fragor ska sékerhetsétgarderna for att skydda
personuppgifterna vara mer omfattande.

9.1. Konsekvensbedémning

Att genomféra en konsekvensbeddmning fér en sarskild
personuppgiftsbehandling ar en bra utgadngspunkt for att sakerstélla en séaker
och korrekt behandling. | konsekvensbedémningen tar den
personuppgiftsansvarige stallning till lAmpliga sakerhetsatgarder, risker och
konsekvenser samt beddmer hur k&nsliga de behandlade uppgifterna ar.

Fragor som stalls i en konsekvensbeddémning:

 Behandlas personuppgifterna pa ett satt som gor det svart att kontrollera att
det bara sker i enlighet med andamélen med behandlingen? Finns det risk for
att personuppgifterna kan spridas pa ett oonskat satt?
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» Hanteras personuppgifter via 6ppna nét som internet, till exempel via en
webbsida eller genom e-post?

« Kan manga anvandare komma at personuppgifterna?
 Behandlas personuppgifter om manga personer?
» Behandlas en stor mangd personuppgifter om varje person?

 Hur stor ar sannolikheten for och konsekvenserna av tekniska stérningar eller
att obehoriga far atkomst till uppgifterna?

Ju fler av dessa fragor som man svarar Ja pa desto mer omfattande bor
sékerhetsatgarderna vara. Atgarder som vidtas ska bidra till en adekvat
sakerhetsniva som ar lamplig i forhallande till tillganglig teknik, kostnader, de
sarskilda riskerna med behandlingen och hur pass kénsliga uppgifterna ar.

Enligt dataskyddsforordningen har den personuppgiftsansvarige en skyldighet
att genomfora en konsekvensbeddmning, en typ av risk- och sarbarhetsanalys,
for varje ny behandling av uppgifter som hor till sarskilda kategorier av
personuppgifter. Konsekvensbeddmningen ar ett effektivt hjalpmedel for den
personuppgiftsansvarige att sakerstélla en korrekt och saker behandling av
personuppgifter. Tank pa att dokumentera resultatet fran
konsekvensbedémningen. Ta hjalp av dataskyddsombudet for rdd om nar en
konsekvensbedémning ska goras sa ar hen delaktig i genomférandet av den.

9.2. Att arbeta pa distans - tank pa det har

Respektive sektorschef avgor om det ar tillatet med distansarbete och
dokumenterar om det finns nagra sarskilda reservationer eller regler for detta.
Det ar viktigt nar du arbetar pa distans att du tanker pa hur du behandlar
eventuella personuppgifter i ditt arbetsmaterial. All verksamhetsrelaterad
information ska lagras pa ett personligt (W:/) eller gemensamt (T:/)
diskutrymme. | skydd av atkomstbegransning och med utdkad sparbarhet kan
aven kanslig eller sekretessbelagd information lagras pa samma plats. Anvand
alltsa inga andra lagringsytor for ditt arbetsmaterial (till exempel Dropbox,
Google Drive eller liknande). For delning av dokument hanvisas till Flir. Anvand
inte heller din privata e-postadress for att kommunicera med kollegor i tjansten.

Begréansningen av hur och var arbetsrelaterad information, inklusive
personuppgifter, lagras ar en del av Svaltvs informationssakerhetspolicy.

Du kan lasa mer om policyn genom att félja denna lank:
http://intranet.svalov.se/download/18.7acaab8714f420dd73f437aa/1444123320
340/Informationss%C3%A4kerhetspolicy.pdf

10. Skyddade/sekretessmarkerade
personuppgifter

Om nagon &r utsatt for ett allvarligt hot kan Skatteverket besluta om skyddade
personuppgifter i sarskilda fall. Det finns tre typer av skyddade personuppgifter.
Den hogsta nivan, den med hogst sékerhetsniva, ar att man far en ny identitet,
det vill sdga fingerade personuppgifter i folkbokféringen. Sedan kommer
kvarskrivning, det vill saga att man kvarstar som folkbokford pa sin gamla
adress. Det vanligaste ar att man far en sekretessmarkering i folkbokféringen,
den sa kallade folkbokforingssekretessen. Det finns inga generella
rekommendationer kring hanteringen av skyddade personuppgifter darfér &ar
rekommendationen att man alltid fragar den berorde sjalv (kan vara en anstalld)
eller vardnadshavarna om hur de vill att deras personuppgifter ska hanteras.
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Nar det galler behandling av skyddade personuppgifter ska den
personuppgiftsansvarige, utdver att se till att behandlingen féljer
dataskyddsforordningen, aven tanka pa foljande:

* Regler och rutiner ska finnas for att sékerstélla att skydda personuppgifter
behandlas pa ett sddant satt att det inte innebar en 6kad risk for registrerade.

« En riskbedémning ska goras fran fall till fall da behovet av vilka uppgifter som
behover sarskilt skydd varierar.

« Vid behandling av skyddade personuppgifter &@r det extra viktigt att endast
registrera uppgifter nddvandiga for &ndamalet, dessa ska dven gallras sa snart
de inte langre behovs.

« Den personuppgiftsansvarige bor begréansa atkomsten till de skyddade
personuppgifterna till ett fatal personer. For de personer som har atkomst till
uppgifterna ska det ocksa tydligt framga att de ar skyddade (exempelvis genom

flaggning).

» Den personuppgiftsansvarige bor se till att skyddade personuppgifter inte
okontrollerat sprids mellan olika verksamhetssystem som utbyter data. Det &r
alltsa viktigt att skyddade personuppgifter inte sprids till ett system med samre
sakerhet. Den personuppgiftsansvarige ar skyldig att vidta lampliga
sakerhetsatgarder (med hansyn till den konsekvensbedémning som gjorts
avseende behandlingen).

« All personal som kommer i kontakt med skyddade personuppgifter maste fa
kunskap om de regler och rutiner som géller.

* Se till att verksamhetssystem som behandlar skyddade personuppgifter
genererar loggar sa att det i efterhand gar att kontrollera vem som har haft
tillgang till informationen. GI6m inte att folja upp och kontrolleraloggarna!

10.1. Olika regler i olika forvaltningar

Observera alltsa att det foreligger sekretess for sa kallade skyddade adresser i
folkbokforingen, men sekretessen éverfors inte fran kommunernas
befolkningsregister till de kommunala férvaltningarnas administrativa register.
Adressen kan omfattas av annat sekretesskydd vid férvaltningen. Ett exempel
ar att det rader sekretess inom socialtjansten for uppgift om enskilds personliga
forhallanden, men vid flera kommunala forvaltningar saknas bestammelser om
sekretess som kan omfatta den enskildes personuppgifter. For att
sparrmarkerade personuppgifter som férekommer i kommunal verksamhet ska
kunna skyddas ar det darfér nédvandigt att dessa uppgifter endast registreras i
kommunens befolkningsregister, i administrativa register i verksamheter dar de
omfattas av ndgon form av verksamhetsspecifik sekretess eller dar en allman
sekretessregel kan tillampas.

Det ar viktigt att man inte indirekt avsldjar att en person bor i kommunen genom
att pa en fraga svara nagot i stil med "Det kan jag inte sdga". Man far helt enkelt
sdga att man inte har ndgon uppgift om att personen ifraga skulle bo i
kommunen. For redan uppgiften om att en person bor i en viss kommun gor det
enkelt for den som verkligen vill, att hitta henne eller honom, &ven om den inte
fatt reda pa den exakta adressen. Vi maste dock gora en reservation for vad
sekretessen faktiskt omfattar, bara sjélva gatuadressen eller det faktum att
personen dverhuvudtaget bor i kommunen.

11. Information till den registrerade

Enligt dataskyddsférordningen har den personuppgiftsansvarige
informationsplikt gentemot de registrerade. De personer som har sina
personuppgifter registrerade ska alltsa fa information om detta. Information om
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personuppgiftsbehandlingen ska lamnas bade nar uppgifterna samlas in och
nar den registrerade annars begar det. Darutdver finns det vissa tillféllen nar
sarskild information ska ges till den registrerade, till exempel om det intraffar ett
dataintrang eller liknande (en personuppgiftsincident) hos den
personuppgiftsansvarige och det finns risk for till exempel identitetsstéld eller
bedréageri.

11.1 Information som ska ldamnas om personuppgifterna
samlas in fran den registrerade:

« identitet och kontaktuppgifter till den personuppgiftsansvarige

« dataskyddsombudet

« andamalet med behandlingen

* den réttsliga grunden.

« om beréattigade intressen, vilka dessa ar

» mottagarna av personuppgifterna

* laglig grund for dverforing till 3:e land (privacy shield, samtycke m.m.)
« den period under vilken personuppgifterna kommer att lagras.

« ratten till rattelse, radering och portabilitet.

« Ratten att aterkalla ett samtycke (om behandlingen grundar sig pa ett
samtycke)

« ratten att klaga till Datainspektionen
« Om personuppgifterna ar obligatoriska pga. ett inganget avtal
» Om profilering forekommer, logiken bakom och féljderna av denna

« Information innan personuppgifterna anvands for annat andamal

11.2 Information som ska lAmnas om personuppgifterna
inte har samlas in fran den registrerade:

Utover information under 12.1 ska information om varifran personuppgifterna
kommer och i forekommande fall huruvida de har sitt ursprung i allmant
tillgangliga kéllor ska information lamnas:

« inom en manad, eller
 senast nar forsta kontakten tas, eller
 nar forsta utlamnade sker

Informationen behdver inte ldamnas om det visar sig vara omgjligt eller skulle
medféra om proportionell anstrangning, insamlat med lagstdd eller vid
tystnadsplikt.

12. Registrerades rattigheter

Ratten till tillgdng handlar om att de registrerade sjalva ska ha ratt att fa ta del
av den information om dem som finns sparad hos en organisation. Enligt
dataskyddsforordningen kan en person be att fa ut ett sa kallat registerutdrag,
det vill sédga en kopia pa alla de uppgifter som kommunen har samlat pa sig om
honom eller henne. En begaran om registerutdrag kan komma in till kommunen
nar som helst. Det ar darfor viktigt att ha en klar process for hur det ska ga till
nar man tar fram information om en registerad och lamnar ut den.
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12.1. Innehallet i registerutdraget

Att gora ett registerutdrag handlar om att plocka ut de faktiska uppgifterna, inte
bara information om dem, och leverera dem till den registrerade. Utdraget kan
levereras i form av utskrifter, textfiler, skarmdumpar eller annat, beroende pa
vad som passar i det aktuella fallet.

All information ska vara begriplig pa sa satt att koder och liknande forklaras
eller skrivs ut i klartext. D&remot behéver man inte gbra dversattningar till andra
sprak eller forklara vedertagna facktermer.

Att lamna felaktiga uppgifter till en person som begér ut information kan leda till
sanktionsavgifter pa den hogre skalan.

Registerutdraget ska innehalla foljande information:
« varfor personuppgifterna behandlas (andamalen)
« vilka kategorier av personuppgifter man har behandlat

« om man har lamnat ut personuppgifterna och i sddana fall till vilka kategorier
av mottagare

« hur lange man avser att behandla uppgifterna

« om uppgifterna fors over till tredjeland eller en internationell organisation, i
sadana fall vart och vilka skyddsatgarder som vidtagits med anledning av det

« att individen kan ha rétt att ratta, begréansa eller invdnda mot behandlingen av
dennes personuppgifter samt ratt att radera sina personuppgifter och inge
klagomal till tillsynsmyndigheten

« kallan som uppgifterna hamtats ifran (om man inte har samlat in informationen
sjalv)

12.1.1. Utdraget ska lamnas inom en manad

All information om en person ska kunna plockas fram och lamnas ut sa snabbt
det bara gar. Man har enligt dataskyddsforordningen hogst en manad (30
dagar) pa sig att lamna ut ett registerutdrag nar en forfragan kommit in. Det
finns dock majlighet att forlanga den tiden med ytterligare tvA manader under
vissa omstandigheter.

Tank pa att det kan vara svart att férutse hur manga forfragningar som kommer
att komma, och likasa nar. Arbetsbelastningen kan plétsligt bli ovanligt hog, om
organisationen exempelvis av nagon anledning far extra uppmarksamhet riktad
mot sig.

12.1.2. Utdraget ska lamnas kostnadsfritt

Ett registerutdrag ska vara kostnadsfritt. Organisationen far alltsa inte ta ut en
avgift fran de registrerade som begér att fa ta del av sina egna personuppgifter.
Skulle en person aterkomma med samma begaran flera ganger pa ett satt som
kan uppfattas som oskaligt, kan den personuppgiftsansvarige dock ta ut en
administrativ avgift eller vagra att lamna fler utdrag.

12.1.3 Utdraget kan behdva skickas elektroniskt

De registrerade har ocksa ratt att fa registerutdraget i digitalt format om
begaran skickades in digitalt, exempelvis via en webbportal med en stark
autentisering vid inloggningen sa att man vet att registerutdraget verkligen nar
ratt person.

12.1.4. Viktigt att sdkerstdlla mottagarens identitet

Tank pa att det ar mycket viktigt att sékerstalla mottagarens identitet, sarskilt
om informationen skickas elektroniskt. En enskild individs personuppgifter ska
absolut inte skickas till fel person. Det ar ocksa viktigt att den information som
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skickas ut bara innehaller uppgifter om just den person som efterfragar
registerutdraget, alltsa inga personuppgifter om nagra andra registrerade
personer, i vart fall inte om det kan inverka negativt pa dem.

12.1.5. Vardnadshavare eller forvaltare kan begara ut vissa uppgifter

Det finns en mojlighet for vardnadshavare och forvaltare/god man att begéara
registerutdrag. Men det kan bero pa vilket slags information det ror sig om och
vilket uppdrag den gode mannen har. Om man far en sadan forfrdgan maste
man som personuppgiftsansvarig vara mycket noga med att kontrollera att de
pastadda forhallandena ar korrekta och att absolut inte lamna ut ndgon
information som kan vara sekretessbelagd till exempel mellan féralder och
tonaring.

12.1.6. Blanda inte ihop registerutdrag med offentlighetsprincipen

Blanda inte ihop skyldigheten enligt dataskyddslagstiftningen att [Amna
registerutdrag, med skyldigheten enligt offentlighetsprincipen att lamna ut
allmanna och offentliga handlingar. En handling behdver inte vara vare sig
offentlig eller allman for att den ska ingd i ett registerutdrag.

12.2. Ratt till rattelse

Den registrerade har ratt att fa sina felaktiga personuppgifter rattade och
kompletterade.

12.3. Ratt till radering

Den registrerade har ratt att fi sina uppgifter borttagna (“ratten att bli
bortgldomd”) om nagot av dessa skal finns:

» Uppgifterna inte langre behovs

» Samtycket ar aterkallat och det saknas annan rattslig grund

* En intresseavvagning vager till den registrerades fordel

» Uppgifterna har behandlats olagligt

* For att uppfylla en rattslig forpliktelse

» Uppgifterna géller ett barn enligt artikel 8 i dataskyddsférordningen

12.4. Ratt till begransning av behandling

Den registrerade ska ha ratt att kréva att behandlingen begréansas om
behandlingen &r felaktig, olaglig och man motsatter sig radering eller i véntan
pa beslut om radering.

Den personuppgiftsansvarige ska informera mottagarna till vilken
personuppgifterna har lamnats om eventuella rattelser eller radering av
personuppgifter eller begransningar av behandling som skett i enlighet med
artiklarna 16, 17.1 och 18, om inte detta visar sig vara omdjligt eller medfora en
oproportionell anstrangning. Den personuppgiftsansvarige ska informera den
registrerade om dessa mottagare pa den registrerades begaran.

12.5. Ratt till dataportabilitet
« Den registrerade har ratt att fa ut uppgifter som man sjalv har tillhandhallit om
sig sjalv.

* Dessa ska utlamnas i ett maskinlasbart format
» Kan lamnas ut till en ny leverantor eller till den registrerade sjalv

» Detta géller endast uppgifter som har lamnats efter samtycke eller som féljd
av ett inganget avtal.
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12.6. Ratt att gora invandningar
Den registrerade ska ha rétt att gora invandningar:

« nar behandlingen grundar sig pa intresseavvagning eller allmant intresse

* nar uppgifterna anvands for direktmarknadsforing

13. Samtycke till behandling av personuppgifter

Samtycke innebar att den registrerade har gett sitt godkannande till att fa sina
personuppgifter behandlade. | dataskyddsférordningen &r utgangspunkten att
personuppgiftsbehandling endast &r tilldten nar den registrerade har lamnat sitt
samtycke, om inte annan rattslig grund for behandling finns. Samtidigt stélls det
ocksa krav pa att information lamnas till de registrerade (I&s mer i avsnittet
ovan). Las mer om rattslig grund i tidigare avsnitt.

Ett samtycke ska vara individuellt, frivilligt och sarskilt. Ett samtycke kan darfor
inte lamnas for nagon annans rakning och den registrerade ska ocksa ha
mojlighet att sjalv avgoéra om personuppgifterna ska fa behandlas. Ett lamnat
samtycke galler ocksa for ett enda andamal, om de insamlade
personuppgifterna ska anvandas for ett annat andamal &n for vilket de
samlades in kravs ett nytt samtycke for det nya andamalet.

For behandling av uppgifter som hor till sarskilda kategorier av personuppgifter
stélls det hogre krav pa att samtycket ar uttryckligt, alltsa att det ar extra tydligt.
Ett konkludent samtycke dar uppgiftslamnandet i sig utgor ett samtycke &r inte
godtagbart for registrering av uppgifter som hor till sérskilda kategorier av
personuppgifter.

Ett avtal far inte vara villkorat av ett samtycke till behandling som inte ar
nddvandig.

| dataskyddsforordningen stalls det daremot inga krav pa att samtycket ska vara
skriftligt, men det &r en god idé att dokumentera inhamtade samtycken eftersom
det ar den personuppgiftsansvarige som har bevisbérdan i de fall ett samtycke
ifrAgasatts.

13.1. Aterkalla samtycke

| de fall en personuppgiftsbehandling utférs endast med stod av samtycke fran
den registrerade ska denna ha ratt att nar som helst kunna aterkalla samtycket.
Ett aterkallat samtycke innebar att den personuppgiftsansvarige inte far
registrera nya uppgifter om den enskilde. Den personuppgiftsansvarige far
daremot fortsatta att behandla redan insamlade personuppgifter men de far inte
uppdateras eller &ndras, risken att dessa ocksa blir rent av felaktiga ar darfor
stor.

14. E-tjanster och personuppgifter

Alla e-tjanster behandlar i ndgon utstrackning personuppgifter (namn, adress,
telefonnummer osv.). Det innebar att dataskyddsférordningen ar tillamplig pa
behandlingen. Om e-tjansten &ven behandlar uppgifter som hor till kategorin
kansliga personuppgifter kravs extra sakerhetsatgarder. Valet av
autentiseringsmetod bor utga fran kansligheten hos de personuppgifter som
behandlas, mé&ngden uppgifter och de risker som ar férknippade med
behandlingen (se avsnittet om sékerhetskrav ovan).

Observera att myndigheten ar personuppgiftsansvarig for all information som
registreras i en e-tjanst, &ven sadan som registreras av den enskilde sjalv.
Kommer det in nagot olampligt eller irrelevant, som information om en tredje
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person, ska kommunen se till att informationen tas bort eller redigeras sa att
den blir avidentifierad eller relevant och harmlos. Tank dock péa arkivreglerna,
det gar inte att gallra information i allméanna handlingar hur som helst.

14.1. Generellt for alla e-tjanster

14.1.1. Information

| anslutning till e-tjansten ska det lamnas information till anvandarna om
behandlingen av personuppgifter. Det géller oavsett om uppgifterna samlas in
med eller utan de registrerades samtycke. Informationen ska upplysa om vem
som ar personuppgiftsansvarig, andamalen med behandlingen, vilka som ar
mottagare av uppgifterna, eventuell skyldighet fér den enskilde att lamna
uppgifter och ratten att anstka om registerutdrag och fa felaktiga uppgifter
rattade. Normalt kan informationen lamnas i en sérskild ruta eller i ett sarskilt
fonster pa webbplatsen i anslutning till e-tjansten. Detta galler aven for
webbaserade enkéter.

Vardnadshavares samtycke kravs for att ge barn (<13 ar) tillgang till Internet-
tjanster.

14.1.2. Allmanna handlingar

Tank pa att inkommande och utgdende handlingar i en e-tjanst utgor allmanna
handlingar utifran bestammelserna i offentlighets- och sekretesslagen. Det
innebér att daglig diarieforing ska ske vilket omfattar &ven inkommande och
utgdende handlingar i e-tjanster.

14.2. Beddm hur kansliga uppgifterna ar

Enligt dataskyddsforordningen galler sarskilda begransningar for behandling av
vissa kategorier av personuppgifter. Uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen, uppgifter om lagévertradelser samt uppgifter
om enskilds personliga férhallanden (extra skyddsvarda uppgifter) ska ocksa
behandlas pa samma satt som uppgifter som hor till sarskilda kategorier av
personuppgifter.

Sarskilda krav som stélls pa e-tjanst som behandlar uppgifter som hor till
kéansliga personuppgifter (inklusive extra skyddsvarda uppgifter):

 Anvandaren av e-tjansten maste kunna forvissa sig om att det &r den
personuppgiftsansvarige (nd&mnden) som ar mottagare av uppgifterna. Detta
kan losas genom att till exempel anvanda ett signerat servercertifikat och
SSL/TLS.

« Personuppgifter maste skyddas s att obehoriga inte kan ta del av dem
genom exempelvis kryptering och servercertifikat.

* Det kravs fungerande rutiner for behorighetstilldelning och tydliga riktlinjer for
nar det ar tillatet for personalen att ta del av personuppgifter, har kan
utbildningsinsatser vara nddvandiga.

* Det ska finnas en behandlingshistorik (logg) som Iépande registrerar
anvandaridentitet, tidpunkt och vilka personuppgifter som anvandaren har haft
atkomst till eller bearbetat.
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Definitioner

Personuppgift

All slags information som direkt eller indirekt kan knytas till en (fysisk) person
som ar i livet &r en personuppgift. Uppgiften kan enskilt eller i kombination med
andra upplysningar knytas till en levande person om man av den registrerade
uppgiften kan forsta vem det handlar om.

Exempel pa direkta personuppgifter & namn, personnummer, fodelsedatum
och fotografier medan IP-adress, fastighetsbeteckning, kontonummer och
anvandar-ID ar exempel pd indirekta personuppgifter. Tank pa att aven initialer
och annan typ av krypterad eller kodad information kan vara en personuppgift
om man med hjalp av anslutande uppgifter kan férsta vem det ror sig om.

Behandling av personuppgift

| dataskyddsférordningen talar man om att personuppgifter behandlas. | stort
sett allting man gér med personuppgifter inkluderas nér man pratar om en
behandling av personuppgifter. Insamling av personuppgifter ar en behandling,
likasa registrering, organisering, strukturering, lagring, bearbetning eller
andring, framtagning, lasning, anvandning, spridning eller tillhandahallande pa
annat satt, justering eller sammanfdrande, begransning, radering eller forstoéring
ar andra exempel. Aven utskrift &r en behandling, utiamnande &r en behandling,
publicering pa en hemsida ar en behandling, arkivering och gallring &r
behandlingar och sa vidare.

Observera att informationen inte behdver vara ordnad i ndgon slags
registerform for att dataskyddsférordningen ska gélla. Aven enstaka
personuppgifter i en |I6pande text ar en behandling av personuppgifter i
dataskyddsférordningens mening.

Har foljer en del exempel pa var i en verksamhet personuppgiftsbehandlingar
kan forekomma:

e Kund- och leverantorsregister (kontaktpersoner och enskilda
naringsidkare)

e Elektroniska besoksliggare och passersystem

e Filmer, bilder och foton av alla de slag, pa anstallda saval som enskild
privatperson

e Ekonomisystem, arendehanteringssystem och 6vriga
verksamhetssystem

e Pensionslistor
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Medarbetarsamtal, Ionesamtal och utvarderingar av verksamheten (pa
individniva)

Kontaktinformation till kolleger sa som intern telefonkatalog och
kontakter i e- postsystemet

E-tjanster
Behdrighetsadministration och behandlingshistorik (loggar)

GlSar (Geografiska InformationsSystem - kan vara pa individniva nar
man kan forsta vem eller vilka de olika positioneringarna kan harledas
till)

Kameradvervakning

Spontanansokningar, rekryteringsdatabaser, kompetensdatabaser,
personlighetstester/profiler

Intranat och publik hemsida

Egen registerférteckning - till exempel systeméagare och kontaktperson
for registerutdrag.

Vaxelns IT-system lagrar ofta information om vem (vilken anknytning)
som har ringt till vem och nar

System som inte langre anvands.

Kéansliga personuppgifter

| dataskyddsforordningen finns ett generellt férbud att registrera kénsliga
personuppgifter. Bestammelsen betyder inte att det ar helt forbjudet att
registrera kansliga personuppgifter, utan man maste hitta ett undantag i
forordningen (artikel 9, punkt 2) for att det ska vara tillatet.

Det ar viktigt att lara sig kanna igen en kanslig personuppgift, sa att man inte
registrerar sddana pa ett felaktigt satt. | dataskyddsférordningen finns det
uttryckligen listat vissa typer av uppgifter, dar kallade "sarskilda kategorier av
personuppgifter”, som anses vara integritetskansliga. Dessa ar:

Ras eller etniskt ursprung (exempelvis uppgifter om modersmal,
fodelseland eller tolkbehov)

Politiska asikter (exempelvis medlemskap i politiskt parti)

Religits eller filosofisk dvertygelse (exempelvis medlem i religiost
samfund, sarskilda énskemal om mat eller andra behov som har
religits koppling)

Medlemskap i fackférening,

Halsoinformation (exempelvis sjukfranvaro, behov av hjalpmedel pga
funktionsnedsattning eller placering i sarskoleklass)

Sexualliv (inklusive uppgifter om sexuell laggning)

Genetiska uppgifter (uppgifter som rér en persons nedarvda eller
forvarvade genetiska kannetecken, som kan framga genom
exempelvis dna-analys)

Biometriska uppgifter (uppgifter som ror en persons fysiska,
fysiologiska eller beteendemassiga kannetecken som erhallits genom
en sarskild teknisk behandling, exempelvis fingeravtryck).

Sida
23(26)
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Observera att aven uppgifter som indirekt avslojar kanslig information av detta
slag inkluderas. Det behéver exempelvis inte vara explicit registrerat vilken
religion nagon tillhor for att uppgiften ska betraktas som kéanslig, utan det racker
med att man noterat en specifik matpreferens eller liknande. P4 samma sétt
behdvs inte att man angivit en sjukdomsdiagnos for att det ska réra sig om
ké&nslig halsoinformation, utan det racker med till exempel en ansékan om
sarskola, ett sarskilt parkeringstillstand eller uppgifter om sjukfranvaro.

Extra skyddsvarda personuppgifter

Forutom gruppen kansliga personuppgifter, som finns definierad i dataskydds-
forordningen, sa kan ocksa andra uppgifter anses vara integritetskansliga och
darmed vara extra viktiga att skydda. Detta eftersom dataskyddslagstiftningen
kraver att man vidtar séakerhetsatgarder som ar lampliga i forhallande till risken
som behandlingen medfor for den registrerade.

Exempel pa saddana uppgifter ar:

e Personuppgifter som omfattas av sekretess eller tystnadsplikt (eller
annan sarlagstiftning, exempelvis Patientdatalagen)

e Personnummer

e Uppgifter och personliga och ekonomiska férhallanden (inte 16n, men
inforsel pa lonen)

e Bild-, ljud- och videoinspelningar

e Omdomen och varderingar av en person sasom social formaga,
inlarningsformaga och liknande, provresultat, resultat av
personlighetstester och annan information som ligger nara den privata
sfaren.

e Uppgifter om barn

e Uppgifter om lagovertradelser

Hanterar man extra skyddsvéarda personuppgifter behéver man vidta starkare
sakerhetsatgarder for att skydda dem, &n vad man behover goéra om alla
personuppgifter &r harmlosa. Det finns inget férbud mot att behandla dessa,
men de ska hanteras med extra forsiktighet till exempel genom kryptering och
flerfaktorsautentisering (BankID, sms-kod, inloggningskort eller liknande som
identifierar anvandaren pa ett sakert satt) vid kommunikation via dppna nat. E-
post med den har typen av personuppgifter ska krypteras enligt
Datainspektionens praxis.

Exempelvis registreras det inom skolan en rad extra skyddsvarda uppgifter om
barn, bland annat omdomen. Vidtagna sakerhetsatgarder for registrering av
dessa uppgifter galler inte bara kommunikationen mellan skolan och
elev/ivardnadshavare utan ocksa om lararen de facto loggar in sig via internet
for att registrera uppgifterna, exempelvis hemifran.

Helt eller delvis automatiserad behandling

Dataskyddsforordningen tillampas pa bade automatiserad och manuell
behandling av personuppgifter, om personuppgifterna ar avsedda att ingd i ett
register.

Helt automatiserad behandling innebar att personuppgifter registreras direkt i
exempelvis ett verksamhetssystem och behandlingen framover fortsatter att ske
digitalt.

Delvis automatiserad behandling innebar att personuppgifter samlas i manuellt,
exempelvis genom en enkat, med syftet att senare registrera uppgifterna
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digitalt. Detsamma galler om uppgifter som lagras digitalt skrivs ut pa papper
eller férmedlas vidare muntligt. Vid delvis automatiserad behandling &r det
viktigt att ha bra rutiner for forvaring och gallring, risken ar annars att samma
uppgifter sparas pa fler platser an nédvandigt.

Manuella register

Manuell behandling av personuppgifter i register (till exempel ett klassiskt
kartotek eller nér-arkiv) omfattas av dataskyddsférordningen om uppgifterna ar
sorterade enligt nagot slags system som gor det mojligt att soka bland
uppgifterna. En hog med papper pa ett skrivbord anses inte vara ett register
aven om de ar sorterade i bokstavsordning efter efternamn. For att det ska vara
ett manuellt register som omfattas av dataskyddsforordningen kravs att
samlingen av personuppgifter ar strukturerad i syfte att patagligt underlatta
eftersokning och sammanstallning av personuppgifter.

Personuppgiftsansvarig

Varje namnd &r personuppgiftsansvarig for de behandlingar av personuppgifter
som gors inom namnden. Personuppgiftsansvarig ar alltid en juridisk person,
det gar alltsa inte att delegera personuppgiftsansvaret till en fysisk person.
Ansvaret gentemot tillsynsmyndigheten och de registrerade ligger alltid kvar pa
den personuppgiftsansvarige, det vill séga ndmnden, aven nar det galler
skadestandsansprak enligt dataskyddsforordningen.

Det &r personuppgiftsansvariges skyldighet att vidta tekniska och
organisatoriska atgarder for att sakerstalla att all behandling av personuppgifter
foljer dataskyddsforordningen. Dataskyddsforordningen staller hogre krav pa att
personuppgiftsansvarig ska kunna bevisa att man féljer lagstiftningen genom att
ha en forteckning, darfor ar det ocksa viktigt att anméla de verksamhetssystem
som behandlar personuppgifter till dataskyddsombud.

Personuppgiftsbitrade

Personuppgiftsbitrdde ar den som behandlar personuppgifter for den
personansvariges rakning. Personuppgiftsbitradet finns alltid utanfér den
personuppgiftsansvariges organisation. Typiska bitrAdessituationer ar till
exempel nar en IT-leverantor processar information i sina datorer for den
personuppgiftsansvariges rakning genom att exempelvis trycka fakturor eller
adresser. Det kan ocksa vara foretag som skéter passersystem eller en
webbtjanst.

Observera att en bitradessituation inte endast behtver handla om lagring av
personuppgifter, utan galler &ven nar en extern part har atkomst till den
personuppgiftsansvariges data genom sitt uppdrag for service, support,
underhall, utveckling och liknande. Dataskyddsférordningen kraver att ett
bitradesavtal upprattas mellan den personuppgiftsansvarige och
personuppgiftsbitrddet. Du kan lasa mer om bitradesavtalet ovan.

Personuppgiftsbitradet &r aven skyldig att féra en forteckning dver sina
personuppgiftsbehandlingar man utfor at sina kunder och vidta lampliga
sakerhetsatgarder. Personuppgiftsbitradet kan dven komma att bli foremal for
tillsyn, administrativa sanktionsavgifter samt bli skadestandsskyldiga.

Dataskyddsombud

Ombudet ska ha koll pa vilken behandling av personuppgifter som sker inom
organisationen och vara kontaktpunkt mot Datainspektionen. Pa sa satt liknar
rollen den som personuppgiftsombudet tidigare haft. Men i och med
dataskyddsforordningen har ombudet har fatt en mer omfattande roll. Som
dataskyddsombud ska man vara ett bollplank inom organisationen for fragor
som ror behandlingen av personuppgifter, och samtidigt vara en 6vervakare for
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att se till att lagar och regler efterféljs. Detta staller hoga krav pa forstaelse for
verksamheten och for hur personuppgifter behandlas i densamma, men det
forutsatter samtidigt en sjalvstandighet i forhallande till organisationen.
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